


Sécurisez vos prototypes avec OAuth2-Proxy

Speaker : 
David Aparicio, @davidaparicio / @dadideo
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● OAuth2, quèsaco ?

● OAuth-Proxy 2

● Démo

● Conclusion

Agenda
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Le problème
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©Facebook

https://www.eff.org/deeplinks/2019/04/facebook-got-caught-phishing-friends


Le problème
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https://www.eff.org/deeplinks/2019/04/facebook-got-caught-phishing-friends


Le problème
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©ByteByteGo

https://youtu.be/ZV5yTm4pT8g
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https://datatracker.ietf.org/doc/html/rfc6749


Du vocabulaire
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https://youtu.be/ZV5yTm4pT8g


OAuth2, une solution
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https://youtu.be/ZV5yTm4pT8g


OAUTH 2.1 expliqué simplement (même si tu n'es pas dev) !
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https://youtu.be/YdShQveywpo


OAuth2-Proxy
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● Créé par Bitly / Décembre 2012 

● Protocole OIDC (OpenID Connect)

● Proxy

● Intégration facile

https://auth0.com/docs/authenticate/protocols/openid-connect-protocol


OAuth2-Proxy
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https://github.com/bitly/oauth2_proxy/commits/master/?after=fa2771998a98a5bfdfa3c3503757668ac4f1c8ec%20384


OAuth2-Proxy
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https://github.com/oauth2-proxy/oauth2-proxy/blob/master/docs/static/img/simplified-architecture.svg


La concurrence
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https://goauthentik.io/


Démo
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● Annotation / Keycloak

● Option pour limiter à des groupes

● Mettre en place d'une Kyverno policy

● Soucis avec les sous-domaines

Demo
#CloudNativeDaysFR
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https://github.com/davidaparicio/CloudNativeDaysFR26-oauth2

https://github.com/davidaparicio/CloudNativeDaysFR26-oauth2


ReX d'architecture
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https://blog.ippon.fr/2024/01/09/securisez-lacces-a-vos-applications-en-toute-simplicite-avec-oauth2-proxy/
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http://bearstech.com/societe/blog/oauth2-proxy


OAuth2: standard dans l'industrie, même bancaire
#CloudNativeDaysFR
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Conclusion
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● Rapide à mettre en place

● Simple à utiliser (annotations)

● Transparent pour les développeurs

● Automatique avec une policy Kyverno



David Aparicio

● 15/ DD INSA de Lyon / UNICAMP (Brésil)

● Facebook Open Academy / MIT AppInventor

● 17/ Dev(Sec)Ops @ AMADEUS (Nice, 2 ans)

● 19/ Data(Sec)Ops @ OVHcloud (Lyon, 5 ans)

● 24/ Senior Dev(Sec)Ops @ Sopht (Lyon, 1 an)

● 25/ Senior SRE @ Agicap (Lyon, 3 mois)

● 26/ Senior DevOps @ Eudonet (Lyon, 1 mois)
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Eudonet CRM
#CloudNativeDaysFR
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« Après 8 heures d'opération 
avec Eudonet, j'étais déjà plus 
efficace qu'après 8 ans avec 
mon ancien CRM. » 

Jean Lamoureux, Directeur 
général, Fondation de 
l'Hôtel-Dieu d'Alma.

https://www.linkedin.com/company/eudonet-crm/
https://www.linkedin.com/in/jean-lamoureux-24b13461/
https://www.linkedin.com/in/jean-lamoureux-24b13461/
https://www.linkedin.com/posts/eudonet-crm_apr%C3%A8s-8-heures-dop%C3%A9ration-avec-eudonet-activity-7419748128238764032-cPdf?utm_source=share&utm_medium=member_desktop&rcm=ACoAAAWxIhsBEGpyo6db_s4r3RnPAUt5eYuxIow


Pour me contacter :

David Aparicio

david.aparicio.eu / @ davidaparicio / @dadideo
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http://david.aparicio.eu
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Merci
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https://openfeedback.io/TffvU1ERYAp87XkoaW7X/2026-02-03

