




▪ Développeurs / AI / Data Engineers

▪ DevOps / SysAdmin / SRE / Ops

▪ Architecte / PM / PO

▪ Étudiants





▪ OAuth2 - Proxy 

▪ Anubis
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OAuth2
quèsaco

À quel problème répond-il ?



Dans un temps, pas si lointain…

Facebook
/ OAUTH2 - LE PROBLÈME

©Facebook

https://www.eff.org/deeplinks/2019/04/facebook-got-caught-phishing-friends


.. les problèmes sont vites arrivés

Phishing
/ OAUTH2 - LE PROBLÈME

©EFF.org

https://www.eff.org/deeplinks/2019/04/facebook-got-caught-phishing-friends


Comment se connecter alors ?

Objectif
/ OAUTH2 - LE PROBLÈME

©ByteByteGo

https://youtu.be/ZV5yTm4pT8g


La naissance du protocole

RFC 6749
/ OAUTH2 - LE PROTOCOLE

https://datatracker.ietf.org/doc/html/rfc6749


Tout un vocabulaire

Language
/ OAUTH2 - LE PROTOCOLE

https://youtu.be/ZV5yTm4pT8g


Exemple

Architecture
/ OAUTH2 - LE PROTOCOLE

https://youtu.be/ZV5yTm4pT8g


OAUTH 2.1 expliqué simplement 
(même si tu n'es pas dev) !

VIDÉO
/ OAUTH2 - LE PROTOCOLE

https://youtu.be/YdShQveywpo


Historique
/ OAUTH2-PROXY

▪ Créé par Bitly / Décembre 2012

▪ Protocole OIDC (OpenID Connect)

▪ Proxy

▪ Intégration facile

https://auth0.com/docs/authenticate/protocols/openid-connect-protocol
https://github.com/oauth2-proxy/oauth2-proxy


Historique
/ OAUTH2-PROXY

https://github.com/bitly/oauth2_proxy/commits/master/?after=fa2771998a98a5bfdfa3c3503757668ac4f1c8ec%20384


Proxy
/ OAUTH2-PROXY

https://github.com/oauth2-proxy/oauth2-proxy/blob/master/docs/static/img/simplified-architecture.svg


Concurrence
/ KEYCLOAK

Pourquoi Keycloak ?

https://goauthentik.io/


CONFIDENTIEL 
à sécuriser !! 



DEMO TIME 









apiVersion: networking.k8s.io/v1

kind: Ingress

metadata:

 name: streamlit

 annotations:

   nginx.ingress.kubernetes.io/ssl-redirect: "true"

   cert-manager.io/cluster-issuer: "selfsigned-issuer"

spec:

 ingressClassName: nginx

 tls:

 - hosts: streamlit.127.0.0.1.nip.io

   secretName: streamlit-tls

 rules:

 - host: streamlit.127.0.0.1.nip.io

   http:

     paths:

     - path: /

       pathType: Prefix

       backend:

         service:

           name: streamlit

           port:

             number: 80



apiVersion: networking.k8s.io/v1

kind: Ingress

metadata:

 name: streamlit

 annotations:

   nginx.ingress.kubernetes.io/ssl-redirect: "true"

   cert-manager.io/cluster-issuer: "selfsigned-issuer"

   nginx.ingress.kubernetes.io/auth-url:

                        "http://oauth2-proxy.oauth2-proxy.svc.cluster.local/oauth2/auth"

   nginx.ingress.kubernetes.io/auth-signin: 

                        "https://streamlit.127.0.0.1.nip.io:30443/oauth2/start?rd=$escaped_request_uri"

spec:

 ingressClassName: nginx

[...]

http://nginx.ingress.kubernetes.io/auth-url


apiVersion: kyverno.io/v1

kind: ClusterPolicy

metadata:

 name: add-oauth2-proxy-auth

 annotations:

   policies.kyverno.io/title: Add OAuth2 Proxy Authentication

   policies.kyverno.io/category: Security

   policies.kyverno.io/description: >-

    Automatically adds oauth2-proxy authentication annotations to EVERY Ingress

    resources in the default namespace.

spec:

 rules:

   - name: add-oauth2-annotations

     match:

       any:



[...] - resources:

             kinds:

               - Ingress

             namespaces:

               - default

             selector:

               matchLabels:

                 oauth2-proxy: enabled

     mutate:

       patchStrategicMerge:

         metadata:

           annotations:

             nginx.ingress.kubernetes.io/auth-url: 

"http://oauth2-proxy.oauth2-proxy.svc.cluster.local/oauth2/auth"

             nginx.ingress.kubernetes.io/auth-signin: 

"https://streamlit.127.0.0.1.nip.io:30443/oauth2/start?rd=$escaped_request_uri"



apiVersion: kyverno.io/v1

kind: ClusterPolicy

metadata:

 name: add-oauth2-proxy-auth

 annotations:

   policies.kyverno.io/title: Add OAuth2 Proxy Authentication

   policies.kyverno.io/category: Security

   policies.kyverno.io/description: >-

    Automatically adds oauth2-proxy authentication annotations to Ingress

    resources in the default namespace that have the label 'oauth2-proxy: enabled'.

spec:

 rules:

   - name: add-oauth2-annotations

     match:

       any:



[...] - resources:

             kinds:

               - Ingress

             namespaces:

               - default

             selector:

               matchLabels:

                 oauth2-proxy: enabled

     mutate:

       patchStrategicMerge:

         metadata:

           annotations:

             nginx.ingress.kubernetes.io/auth-url: 

"http://oauth2-proxy.oauth2-proxy.svc.cluster.local/oauth2/auth"

             nginx.ingress.kubernetes.io/auth-signin: 

"https://streamlit.127.0.0.1.nip.io:30443/oauth2/start?rd=$escaped_request_uri"



apiVersion: networking.k8s.io/v1

kind: Ingress

metadata:

 name: streamlit

 labels:

   oauth2-proxy: enabled

 annotations:

   nginx.ingress.kubernetes.io/ssl-redirect: "true"

   cert-manager.io/cluster-issuer: "selfsigned-issuer"

spec:

 ingressClassName: nginx

[...]



https://blog.ippon.fr/2024/01/09/securisez-lacces-a-vos-applications-en-toute-simplicite-avec-oauth2-proxy/


Race condition

cookie_csrf_per_request = true
cookie_csrf_expire = "5m"



http://bearstech.com/societe/blog/oauth2-proxy


Un nouveau domaine ou de la config. ?

Staging Production

cookie_domains = [ ".staging.127.0.0.1.nip.io" ] ".127.0.0.1.nip.io"

cookie_name = "_oauth2_proxy_staging" "_oauth2_proxy_prod"

cookie_secret différent

Cpdt: Cookie de PRD -> STG



OAUTH 2, déjà une "tech" ubiquitaire



OAUTH 2, déjà une "tech" ubiquitaire



OAUTH 2 un standard de l'industrie



▪ Rapide à mettre en place

▪ Simple à utiliser (annotations)

○ Mais pas d'équivalent Gateway API gep-1494

▪ Transparent pour les développeurs

▪ Automatique avec une policy Kyverno

github.com/davidaparicio/devoxxfr26-oauth2

Avantages

https://gateway-api.sigs.k8s.io/geps/gep-1494/
https://github.com/davidaparicio/CloudNativeDaysFR26-oauth2
http://github.com/davidaparicio/devoxxfr26-oauth2


Anubis
Laissez les agents AI loin de votre site

Et faites des réductions FinOps, au passage



Anubis permet aux lecteurs RSS et aux autres 

clients à faible risque (type git) de passer sans 

problème, tandis que les clients à haut risque, 

tels que les navigateurs et "scrapper IA", 

seront bloqués, par un challenge PoW.

https://anubis.techaro.lol/docs/design/how-anubis-works

PoW: Proof of Work, comme utilisé dans les cryptomonnaies



https://xeiaso.net/blog/2025/anubis/





https://opensourcedaily.blog/anubis-the-lightweight-web-ai-firewall-for-the-small-internet

https://opensourcedaily.blog/anubis-the-lightweight-web-ai-firewall-for-the-small-internet


- name: allow-api-requests

  action: ALLOW

  expression:

  all:

  - '"Accept" in headers'

  - 'headers["Accept"] == "application/json"'

  - 'path.startsWith("/api/")'

- name: amazonbot

  user_agent_regex: Amazonbot

  action: DENY



DEMO TIME 



   thresholds:

     - name: minimal-suspicion

       expression: weight <= 0

       action: ALLOW

     - name: mild-suspicion

       expression:

         all:

           - weight > 0

           - weight < 10

       action: CHALLENGE

       challenge:

         algorithm: metarefresh

         difficulty: 1

     - name: browser-proof-of-work

       expression:

         all:

           - weight >= 10

           - weight < 20

       action: CHALLENGE

       challenge:

         algorithm: fast

         difficulty: 5

     - name: extreme-suspicion

       expression: weight >= 20

       action: CHALLENGE

       challenge:

         algorithm: fast

         difficulty: 7



▪ Facile à mettre en place

▪ Robots.txt complet

▪ Écoconception (<128Mo RAM)

▪ Réduction des coûts (FinOps)

○ Impact important sur le GEO / SEO

Avantages

github.com/davidaparicio/devoxxfr26-anubis

https://github.com/davidaparicio/CloudNativeDaysFR26-oauth2
http://github.com/davidaparicio/devoxxfr26-anubis




DEMO TIME 





▪ Simplicité et Rapidité

▪ Écoconception

▪ Inconvénients à étudier au cas par cas

Conclusion:
OAuth2-Proxy / Anubis



15/ DD INSA de Lyon / UNICAMP (Brésil)

Facebook Open Academy / MIT AppInventor

17/ Dev(Sec)Ops @ AMADEUS (Nice, 2 ans)

19/ Data(Sec)Ops @ OVHcloud (Lyon, 5 ans)

24/ Senior Dev(Sec)Ops @ Sopht (Lyon, 1 an)

25/ Senior SRE @ Agicap (Lyon, 2 mois)

26/ Senior DevOps @ Eudonet (Lyon, 3 mois)

David Aparicio

david.aparicio.eu / @ davidaparicio / @ dadideo

http://david.aparicio.eu


« Après 8 heures d'opération avec Eudonet, 
j'étais déjà plus efficace qu'après 8 ans avec mon 
ancien CRM. » 

Jean Lamoureux, Directeur général, Fondation 
de l'Hôtel-Dieu d'Alma.

https://www.linkedin.com/posts/eudonet-crm_apr%C3%A8s-8-heures-dop%C3%A9ration-avec-eudonet-activity-7419748128238764032-cPdf?utm_source=share&utm_medium=member_desktop&rcm=ACoAAAWxIhsBEGpyo6db_s4r3RnPAUt5eYuxIow
https://www.linkedin.com/company/eudonet-crm/
https://www.linkedin.com/in/jean-lamoureux-24b13461/
https://www.linkedin.com/in/jean-lamoureux-24b13461/


"Agir avec raison dans 
l'incertain", Laurence Devillers 



Merci aussi aux sponsors, bénévoles et organisateurs :)



QUESTIONS ? 


