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La Découverte de GoSec

1

Meetup Go
Mardi 3 Décembre 2024, 19h45

https://twitter.com/hashtag/codeurs2020?src=hashtag_click
https://twitter.com/dadideo
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David Aparicio
15/ DD INSA de Lyon / UNICAMP (Brésil)

Facebook Open Academy / MIT AppInventor

17/ Dev(Sec)Ops @ AMADEUS (Nice, 2 ans)

19/ Data(Sec)Ops @ OVHcloud (Lyon, 5 ans)

24/ Senior Dev(Sec)Ops @ Sopht (Lyon, 1 mois)

https://twitter.com/hashtag/codeurs2020?src=hashtag_click
https://twitter.com/dadideo


#MeetupGo 
#GoSec #Batch @dadideo 3

https://twitter.com/hashtag/codeurs2020?src=hashtag_click
https://twitter.com/dadideo


#MeetupGo 
#GoSec #Batch @dadideo 4

https://twitter.com/hashtag/codeurs2020?src=hashtag_click
https://twitter.com/dadideo


#MeetupGo 
#GoSec #Batch @dadideo 5

https://twitter.com/hashtag/codeurs2020?src=hashtag_click
https://twitter.com/dadideo


#MeetupGo 
#GoSec #Batch @dadideo 6

https://twitter.com/hashtag/codeurs2020?src=hashtag_click
https://twitter.com/dadideo


#MeetupGo 
#GoSec #Batch @dadideo

Agenda

Introduction

Outils

Conseils
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Conclusion

Demo
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Introduction

8

https://twitter.com/hashtag/codeurs2020?src=hashtag_click
https://twitter.com/dadideo


#MeetupGo 
#GoSec #Batch @dadideo

Pourquoi 
ce talk ?
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Thread @zigazou

https://twitter.com/hashtag/codeurs2020?src=hashtag_click
https://twitter.com/dadideo
https://twitter.com/zigazou/status/1269889177178574852
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Agir..
Avant la 
PROD!
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Octobre 2020,
Le Virus Informatique 
n°44 (papier/en ligne)

https://twitter.com/hashtag/codeurs2020?src=hashtag_click
https://twitter.com/dadideo
http://www.acbm.com/virus/num_44/VirusInfo44.pdf
http://www.acbm.com/virus/num_44/VirusInfo44.pdf
http://www.acbm.com/virus/num_44/VirusInfo44.pdf
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Pourquoi ?
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OWASP Top 10

https://twitter.com/hashtag/codeurs2020?src=hashtag_click
https://twitter.com/dadideo
https://tinyurl.com/api-owasp
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gosec - Go Security Checker

Version 1.0.0 en Juillet 2018
Par Cosmin Cojocar (Google 󰎤)
Intégrable à plusieurs CI/CD/Linters
Détecte certaines attaques/failles bien connues

13

Dernier commit 30 Novembre 2024 (4 jours)
Assez populaire dans la communauté Go

https://twitter.com/hashtag/codeurs2020?src=hashtag_click
https://twitter.com/dadideo
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DAST (Gitlab)
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https://twitter.com/hashtag/codeurs2020?src=hashtag_click
https://twitter.com/dadideo
https://github.com/securego/gosec
https://docs.gitlab.com/ee/user/application_security/sast/
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DAST (GitHub)
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https://github.com/marketplace/actions/gosec-security-checker
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Shift-left Security
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dodcio.defense.gov

https://twitter.com/hashtag/codeurs2020?src=hashtag_click
https://twitter.com/dadideo
https://dodcio.defense.gov/Portals/0/Documents/DoD%20Enterprise%20DevSecOps%20Reference%20Design%20v1.0_Public%20Release.pdf?ver=2019-09-26-115824-583
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Demo
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DDoS
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Twitter @Liran Tal

https://twitter.com/hashtag/codeurs2020?src=hashtag_click
https://twitter.com/dadideo
https://x.com/liran_tal/status/1863600765492695148
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DDoS
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GitHub Namecheck

https://twitter.com/hashtag/codeurs2020?src=hashtag_click
https://twitter.com/dadideo
https://github.com/davidaparicio/namecheck/pull/10
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AI-inside
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Outils
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Linters
Go
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Un linter est un outil d'analyse statique de code source. Il sert 
à détecter : des erreurs (très utile sur des langages 
interprétés comme JavaScript qui n'ont pas de phase de 
compilation) ; des problèmes de syntaxe et de non-respect de 
style (tabulation vs espaces, indentation, etc.)

"Common mistakes" en Go, Aurélie Vache 
(Async 2021)

https://twitter.com/hashtag/codeurs2020?src=hashtag_click
https://twitter.com/dadideo
https://youtu.be/7jaAI4oWxk0
https://youtu.be/7jaAI4oWxk0
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CI/CD
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Philippe Charrière (Twitter)

https://twitter.com/hashtag/codeurs2020?src=hashtag_click
https://twitter.com/dadideo
https://twitter.com/k33g_org/
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Autre 

outil

https://twitter.com/hashtag/codeurs2020?src=hashtag_click
https://twitter.com/dadideo
https://go.dev/blog/govulncheck
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Scan
Every-
where
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Twitter 
@RhysSullivan

https://twitter.com/hashtag/codeurs2020?src=hashtag_click
https://twitter.com/dadideo
https://x.com/RhysSullivan/status/1863017420526682283
https://x.com/RhysSullivan/status/1863017420526682283
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Conseils
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Pas copier-coller depuis StackOverFlow

98% snippets sécu/crypto sont insecures

Fisher et al., 2017; Nadi et al., 2016; Das et al., 2014, Prevent cryptographic pitfalls by design
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https://twitter.com/hashtag/codeurs2020?src=hashtag_click
https://twitter.com/dadideo
https://archive.fosdem.org/2019/schedule/event/crypto_pitfalls/
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40% of Code Produced by GitHub Copilot Vulnerable to Threats

https://twitter.com/hashtag/codeurs2020?src=hashtag_click
https://twitter.com/dadideo
https://visualstudiomagazine.com/articles/2021/08/26/github-copilot-security.aspx
https://cyber.nyu.edu/2021/10/15/ccs-researchers-find-github-copilot-generates-vulnerable-code-40-of-the-time/
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Bonnes pratiques
ANSSI
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Se documenter, se former
Lire les guides de l'ANSSI
Comparer les technologies, les langages de programmation
Effectuer l'analyse des risques 
Identifier le modèle de l'attaquant pour ce produit en particulier
Préparer des spécifications / des ateliers
Participer à des conférences Sécurité
Choix du système hôte (OS hardening)
Veille technologique (Feedly/RSS)

Bonnes pratiques de sécurité numérique (ANSSI)

https://twitter.com/hashtag/codeurs2020?src=hashtag_click
https://twitter.com/dadideo
https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/8/html/security_hardening/index
https://www.torii-security.fr/blog/la-veille-securite-informatique-activite-indispensable
https://www.ssi.gouv.fr/administration/bonnes-pratiques/
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Conclusion

34

https://twitter.com/hashtag/codeurs2020?src=hashtag_click
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The state of open 

source security – 2019

https://twitter.com/hashtag/codeurs2020?src=hashtag_click
https://twitter.com/dadideo
https://snyk.io/open-source-security/
https://snyk.io/open-source-security/
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Analogie

« Nul n’est censé ignorer la loi »
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https://twitter.com/hashtag/codeurs2020?src=hashtag_click
https://twitter.com/dadideo
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Ma devise

« Nul développeur n’est censé ignorer la sécurité »
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https://twitter.com/hashtag/codeurs2020?src=hashtag_click
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Pour aller plus loin
● ANSSI (Sécurité Agile, Applications sécurisés en Rust, Déploiement de conteneurs Docker)

● 10 leçons sur les 10 plus grosses fuites de données, de Adrien Pessu (JSC 2020)

● La Cryptographie en 55' chrono de m4dz (SnowCamp2020)

● Sécurité du Cloud, de Eric Briand (RemoteClazz 2020)

● La nuit tous les hackers sont gris (Fiction écrite par Vincent Hazard, 2019)

38

https://twitter.com/hashtag/codeurs2020?src=hashtag_click
https://twitter.com/dadideo
https://www.ssi.gouv.fr/administration/bonnes-pratiques/
https://www.ssi.gouv.fr/guide/agilite-et-securite-numeriques-methode-et-outils-a-lusage-des-equipes-projet/
https://www.ssi.gouv.fr/guide/regles-de-programmation-pour-le-developpement-dapplications-securisees-en-rust/
https://www.ssi.gouv.fr/agence/publication/recommandations-de-securite-relatives-au-deploiement-de-conteneurs-docker/
https://www.youtube.com/watch?v=4rCrTi5Tx_M
https://youtu.be/JC6seEF0_Rc
https://youtu.be/dCy6rHLGT6k
https://www.franceinter.fr/emissions/affaires-sensibles/affaires-sensibles-22-novembre-2019


#MeetupGo 
#GoSec #Batch @dadideo

Po
ur

 a
lle

r p
lu

s 
lo

in
39

TV5 Monde Analyse d'Incident, ANSSI (SSTIC 2017)

https://twitter.com/hashtag/codeurs2020?src=hashtag_click
https://twitter.com/dadideo
https://youtu.be/9D__deRM7vw
https://youtu.be/9D__deRM7vw
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La Sécurité dès la conception (Secure by design), Programmez! (Hors-série 8 Septembre/Octobre 2022)

https://twitter.com/hashtag/codeurs2020?src=hashtag_click
https://twitter.com/dadideo
https://programmez.com/magazine/article/la-securite-des-la-conception-secure-design
https://programmez.com/magazine/programmez-hors-serie-8-pdf
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Rappelez-vous: Les hackers n'en ont rien à "faire" 
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❏ À propos du scope de votre projet

❏ Il est géré par une tierce partie / sous-traitant

❏ C'est un système ancien (Legacy)

❏ TPCM / " Touche pas ! C'est magique "

❏ C'est "trop critique pour être réparé"

❏ A propos de vos périodes de maintenance

❏ A propos de votre budget

❏ Vous l'avez toujours fait de cette façon

❏ À propos de votre date de mise en service

❏ Il s'agit seulement d'un pilote/PoC

❏ À propos des accords de non-divulgation

❏ Ce n'était pas une exigence dans le contrat

❏ C'est un système interne

❏ Il est vraiment difficile de modifier / changer

❏ Vous n'êtes pas sûr de savoir comment y remédier

❏ Il doit être remplacé

❏ C'est géré dans le Cloud

❏ À propos de votre inscription au registre des risques

❏ L'éditeur ne prend pas en charge cette configuration

❏ C'est une solution provisoire

❏ Il est conforme à [insérer la norme ici]

❏ Il est crypté sur disque

❏ Le rapport coût-bénéfice ne scale pas

❏ "Personne d'autre ne pouvait le comprendre"

❏ Vous ne pouvez pas expliquer le risque au "Business"

❏ Vous avez d'autres priorités

❏ Sur votre foi dans la compétence de vos utilisateurs internes

❏ Vous n'avez pas de justification commerciale

❏ Vous ne pouvez pas montrer le retour sur investissement

❏ Vous avez sous-traité ce risque

❏ C'était à la mode [insérer la technologie hype ici].

❏ De vos certifications

@dadideo + Kiwicon 2009 / Hackers don't give a shit

https://twitter.com/hashtag/codeurs2020?src=hashtag_click
https://twitter.com/dadideo
https://kiwicon.org/site_media/poster_shit.pdf
https://romelsan.github.io/hackers-dont-give-a-shit/html/
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Merci beaucoup aux 
organisateurs & à Batch 
pour nous accueillir ce soir

https://twitter.com/hashtag/codeurs2020?src=hashtag_click
https://twitter.com/dadideo
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Merci pour votre attention !
󰳓🔊 N'oubliez pas de me donner votre avis sur 
cette session: https://tinyurl.com/meetgo24  

📃 Lien des slides dans les commentaires ⬆
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